@"
Kiberhigie
o ITe]cjlhtiglenczls Q




WiFi tiklu konfiguracija
un drosibas uzstadijumi

Musdienu pasaule ikvienam no mums ir
vairakas ar internetu savienotas ierices,
un parasti Sadas ierices tiek savienotas,
izmantojot WiFi tiklus. Pieaugot so
iericu skaitam, ir svarigi pieverst
uzmanibu majas vai darba WiFi tiklu
drosibai un korektai konfiguracijai, kas
var uzlabot kopejo tikla drosibu un
mazinat drosibas riskus.

leteikumi

e Nomaini noklusejuma paroles
WIFi ruternt.

e |zvelies garu WiFi paroli no
dazadiem simboliem.

e lerobezo iekartas, kas var pieslegties
WiFI tiklam - iesledz MAC filtraciju.

o Sifré WiFi datu parraidi (WPA2, WPA3).

e |zvelies unikalu WiFi tikla nosaukumu.

e lesledz ugunsmura funkciju.

e Veic regularu WiFi rutera
operetajsistémas atjauninasanu.

Publisko tiklu riski

Gandriz ceturta dala pasaules publisko
WiFi tiklu neizmanto nekada veida
Sifresanu, hdz ar to padarot Sos tiklus
par vieglu merki hakeriem.

Lielakais drauds publisko un bezmaksas
WiFi tiklu drosibai ir hakera speja
pozicionet sevi starp Tavu iekartu un
WiFi savienojuma punktu. Ta vieta, lai
"runatu" tiesi ar publisko WiFi tiklu, Tu
suti savu informaciju hakerim, kurs pec
tam to saglaba un izmanto pret Tevi.

leteikumi

o Atvertos publiskos WiFi tiklus izmanto
tikai izklaides merkiem, nepieraksties
svarigos profilos vai kontos.

e Jairiespejams, izmanto VPN
pieslegumu, lai aizsargatos no datu
parraides partversanas /iejauksanas.

e Pievers uzmanibu, vai HTTPS darbojas,
un web adrese tiek korekti atspogulota.

e Neveic finansu darbibas publiskajos
tiklos!
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Autentifikacija un paroles

Hakeri izmanto vairakas metodes, lai
kompromitetu drosibu un piek|utu
sistemam. Viena no tam ir vajo parolu
uzlausana, izmantojot Brute Force
tehnologiju. Tas nozime, ka astonu
vienkarsu simbolu paroli, kas nesatur
simbolus, laundari var uzlauzt piecu
stundu laika. Tapat laundari izmanto ar
standarta paroles, ko lietotaji aizmirst
nomainit iekartas. So problému risinasanai,
vienlaicigi neradot traucejumus lietotajiem,
labakais papildus risinajums ir MFA
(vairaku faktoru autentifikacija).

leteikumi

Katra sistema, kur tas iespejams,
noteikti izmanto vairaku faktoru
autentifikaciju

Regulari (vismaz reizi 3 menesos) maini
savas paroles gan darba vides piekluvei,
Izvelies garas un sarezgitas paroles no
dazadiem simboliem un cipariem.
|lzmanto parolu parvaldnieku parolu
saglabasanai.

Parliecinies, ka paroles ievadisana
notiek korekta vietne un www. adrese
Ir pareiza.

Darbs attdalinati

un piekluves parvaldiba
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Attalinatas sesija

(VPN, darbs no majam)

Piesledzoties pie attalinatas darba vides,
izmantojot publiskos WiFi tiklus vai
neaizsargatos majas WiFi tiklus, hakeri var
sabotet sadus pieslegumus un izmantot
tos nelikumigo darbibu veikSanai. Katru
reizi, kad izmanto internetu darbam vai
izklaidei, interneta pakalpojuma sniedzejs
pieskir Tavai iericei IP adresi. Tava IP
adrese ir viss, kas ir nepiecieSams
laundariem, lai veiktu uzbrukumus un citas
nelikumigas aktivitates attalinatajos
resursos. VPN tunelis izveido drosu
savienojumu ar citu tiklu interneta un,
piesledzoties no majam, Tu pasarga savu
darbibu un informaciju.

leteikumi

e Izmanto VPN visam attalinatam sesijam
ar darba deveja IT infrastrukturu.

e Izmanto vairaku faktoru autentifikaciju
attalinatajam sesijam.

e |zvairies no Remote Desktop Protocol,
TeamViewer un citu lidzigo riku
izmantoSanas, pieslédzoties attalinati.

e Izmanto antivirusa razotaja piedavato
VPN pakalpojumu.
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Piekluves atteices

uzbrukumi (DDoS) ESi g qtqu

Uzbruceji var kaitet tava uznemuma ®

darbam ari tad, ja nespé€j iek|ut taja -

piekluves atteices uzbrukums izmanto u Z b r u ku I I I I e I I I
inficetu iekartu tiklu, lai sutitu viltus

pieprasijumus interneta pieejamiem

resursiem un tadejadi traucetu vai pilniba

bloketu to darbibu. Lidz ar to -

uznemuma vai iestades pieejamiba

klientiem un darbiniekiem tiek partraukta
uz nenoteiktu laiku.

leteikumi

lzmanto ugunsmuri, kas spej analizet
pakesu saturu, lai automatiski noraiditu
viltus/bojatus pieprasijumus

Publiski pieejamos resursus parvieto
uz makoni, kas lauj mainit serveru
jaudu, atbildot uz slodzi.

|zstrada planu atlauto sutitaju
filtresanai — Eiropas, Baltijas vai tikai
Latvijas limeni.

lzmanto automatizetos DDoS
aizsardzibas rikus.

lzmanto CDN pakalpojumus satura
izplatisanai, lai samazinatu slodzi
ieksejiem resursiem.

Nulles

uzticesands modelis
(zero trust)

Drosibas modeli pirms-makona vide
fokusejas uz uznemuma tikla aizsardzibu
pret pasauli, ieviesot stipru perimetru.
Musdienu vide ir izkliedeta, gan
darbiniekiem stradajot no majam, gan ari
izmantojot dazadus makonu pakalpojumus
— darba vides, e-pastu, projektu vadibas
un citas programmaturas. Tade| ari
droSibas meriem jabut ieviestiem katra
elementa un ierice, nepienemot, ka
uznemuma ieksiené valda perfekta
drosiba.

leteikumi

e Identifice visus aizsargajamos resursus
un sistemas.

o Konfigure katru sistemu ta, it ka ta butu
publiski pieejama un pieprasitu
autentifikaciju.

e Lai samazinatu lietotaju neertibas,
izmanto SSO kur iespéejams.

e Loti ripigi uzraugi datu plusmu tikla, lai
laicigi pamanitu anomalijas.
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|zstrada kiberuzbrukuma

novérianas plany Kiberkrizes vadiba

Lielaka dala drosibas risinajumu un pulu

to ieviesana ir versti uz to, lai negadijumi
nenotiktu — noverst virusus infekcijas un
hakeru uzbrukumus. Tomer riski pastav

un katram darbiniekam ir jazina, ko darit
noteiktos scenarijos.

leteikumi

e Noskaidro IT atbalsta
kontaktinformaciju — vai uznemuma
palidzibas, vai kadas iekartas
razotaja.
|zstrada planus popularakajiem
uzbrukumu veidiem — DDoS,
izspiedejvirusi, bojats serveris vai
tikls — un paredzi, kuru darbinieku
jainforme, kurs uznemsies krizes
plana realizaciju.

Regulari parbaudi sos planus -

vai nav mainijusies darbinieki vai
kontaktinformacija vai jaatjauno
ricibas vadlinijas.

Regqulari parbaudi dublejumkopijas -
vai tas ir izoletas no pareja tikla,
pieejamas un tiek veidotas atbilstosi
planam.
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E-pastu drosiba

E-pasts tika izstradats ta, lai tas butu
pPec iespejas atvertaks un pieejamaks,
bet ne vienmer tas ir dross. Nedrosais
e-pasts |auj uzbrucejiem izmantot to
ka veidu pelnas iegusanai (rekinu
samainisana, sifrésanas virusi,
izspiedéjvirusi utt.).

leteikumi

e Never vala aizdomigas vestules un
failus. Uzmanigi lasi saturu, kas atnak
uz e-pastu.

o Atceries, ka virusus var izplatit art ar
elektroniskajiem dokumentiem .edoc
un .asice. Nevar tos vala, ja e-pasts ir
no nezinama sutitaja.

Neklikskini uz saitem e-pasta, ja
nezini, kur ta saite ved.

lzmanto antivirusa programmaturu,
kas veic e-pastu virusu parbaudi.

E-pasti un
komunikacija

Pikskerésana
(kiberdrosibas pratiba)

Pikskeresanas kampana ir e-pasta
krapniecibas kampana, kas paredzeta,
lai nozagtu personigo informaciju.
Kibernoziedznieki izmanto pikskeresanu
konfidencialas informacijas iegusanai
(maksajumu karsu dati, paroles,
pasutijumu informacija, lietotaju vardi
u.c.), izliekoties, ka vini ir uzticamo
organizaciju vai personu parstaviji.

leteikumi

Pievers uzmanibu, vai majas lapa, vai
e-pasts, kur tiek prasits ievadit datus
(it Tpasi sensitivus) ir 1sts.

lerobezo nevajadzigo
parlukprogrammas paplasinajumu
izmantosSanu un neizmanto
administratora tiesibas, veicot
ikdieniskos darbus vai parlukojot
internetu.

Ja esi uznemuma IT vai drosibas
vaditajs — veic regularus pikskerésanas
testus uznemuma, lai pieverstu lietotaju
uzmanibu riskiem.
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Datora iekartu
konfigurdacija un drosiba

Datoru tehnikas razotaji iestata
noklusejuma konfiguracijas, lai ierici
varetu sakt lietot pec iespejas atrak
un vieglak. Tacu sis konfiguracijas
medz nebut drosas un |auj
Kibernoziedzniekiem atri un
salidzinosi viegli piek|ut iekartam.

leteikumi

e Parliecinies, ka dators sanem regularus
atjauninajumus.

e Ja atjauninajumus nevari uzinstalet
attalinati darba datoram, tad ir
jaapmekle birojs.

e Regulari atjaunini parlukprogrammu,
pat ja ir ieslegta automatiska
atjauninasanas funkcija.
lzmanto maksas antivirusa

programmaturu pilnvertigai aizsardzibai.

Neuzstadini nezinamas aplikacijas.
|zdzes liekos lietotaju profilus.
Neizmanto administratora tiesibas
ikdiena, bet gan parasta lietotaja
limitetas tiesibas.

lekartas darbam un
privatam vajadzibdm
o

lericu pdrizmantosana
(viens dators gan darba,
gan privatajam vajadzibam)

Darbs no majam arvien vairak izjauc
robezas starp darbu un privato dzivi gan
fiziski, gan tehniski. lerices, kas ieprieks
tika izmantotas ar darbu saistitam
funkcijam, tagad var tikt izmantotas
izglitibas, izklaides vai citiem nolukiem.
ST situacija var radit gan datu noplides
riskus, gan ari veicinat drosibas
ievainojamibas.

leteikumi

e Neizmanto darba ierices privatajiem
nolukiem un otradi.

e levero uznemuma
konfidencialitates politiku.

e Neinstale programmaturu uz darba
datora bez saskanosanas ar
uznemuma IT.

e Neglaba privatu informaciju darba
datora.
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Mobilas ierices

Hibrida darba organizacija padara
mobilas ierices par ertako izveli
daudziem darbiniekiem. Tomer
mobilajam iericem ir ari ieverojami
drosibas riski, neskatoties uz to, vai tas
izmantojam tikai darba vajadzibam vai ari
sava privataja dzive. Virusi, aizdomigas
aplikacijas un neatjaunotas iekartas rada
riskus droSibai un padara Tavus datus
pieejamus kibernoziedzniekiem.

leteikumi

Parskati lietotnem pieskirtas atlaujas,
piemeram, pieeju kontaktiem,
atrasanas vietai, kamerai utt.
|lzmanto antivirusu programmaturu.
lzverte, vai ir nepiecieSams atvert
saites vai failus no nepazistamiem
sutitajiem.

RUpIgi izverte netipiskus
pieprasijumus socialajos tiklos.
Neuzstadini aplikacijas no
nezinamiem avotiem.

Regulari atjaunini iekartas.
Uzstadini drosas paroles un
biometriskos aizsardzibas
mehanismus.

Viedierices

Gudro iekartu
savienojamiba ar

internetu
(lietu internets jeb loT)

Aptuveni 80% loT ieriCu ir neaizsargati
pret plasu uzbrukumu klastu. Pat
pieslegtie bernu monitori ir neaizsargati
pret hakeriem: ir zinami vairaki stasti,
kad vecaki noveloti atklaja, ka Jaundari
runaja ar vinu bérniem, izmantojot
uzlauztas vai nepietiekami
nokonfiguretas loT ierices, kas bija
pievienotas internetam.

leteikumi

|zvelies uzticamu ierici — izpéeti
iekartas razotaju un iekartas dzives
ciklu.

|lzveido garas paroles, izmanto
vairaku faktoru autentifikaciju.
Palielini tikla drosibu ar SSL/VPN.
Neizmanto publisko WiFi loT iekartu
darbibai.

Regulari atjaunini ierices.

L auj pieklut tiklam tikai autorizetiem
lietotajiem un iericem.

Kiberhigiénas pamati



Datu glabdsana
(kur un k& glabajam)

Neskatoties uz to, ka makonis ir viens
no efektivakajiem un musdienigakajiem
datu glabasanas veidiem, ir jaatceras
par ta kiberdrosibu. Lai gan lielakajai
dalai makonu pakalpojumu sniedzejiem
ir ieviesti pienacigi drosibas limeni, tie
medz atskirties, un dazreiz gala lietotajs
nepareizi tos aktivize vai izmanto.

leteikumi

e Izmanto datu SifreSanu gan datu
parsutisanai, gan uzglabasanai.

e Izmanto vairaku faktoru
autentifikaciju saviem makona datu
glabasanas resursiem.

e Neizmanto neaizsargatu publisko
WiFi tiklu datu sutisanai uz makoni.

e Autorize tikai zinamus sev lietotajus
un iekartas piekluvei makonim.

@ 1011001001111010101101011001001111010
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Datu rezerves
kopésana

Datu zaudésana datora avarijas, virusa
vai cita incidenta de| var faktiski pilntba

izdzest Tavas "digitalas atminas", vecus

un aktualus gan privatus, gan ari darba

datus. Datu nozagSana savukart var vest

pie santazas un izpirkuma maksas.
Tapec ir butiski nodrosinat datu
rezerves kopésanul!

leteikumi

» Veido rezerves kopijas svarigajai
informacijai.

e Neglaba un neapstrada treso pusu
personigo informaciju, ja Tev nav
tam juridiska pamatojuma.

e Apsver iespeju izmantot makona
pakalpojumus informacijas
glabasanai no pazistamiem drosiem
pakalpojuma sniedzejiem, bet tapat
izverte makona drosibu.
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Kiberkrapnieciba un kiberzindsanas
(izpirkuma maksas, sociala inZenierija, kriptovalltas)

Kibernoziedznieku aktivitate turpina augt.

Tet un CERT.LV redz butisku pieaugumu gan pikskeresanas
e-pastu kampanas, gan virusu izplatiSanas kampanas, gan ari
izspiedéejvirusu uzbrukumos Latvijas uznémumiem un
privatpersonam. Pikskerésanas uzbrukums ir visefektivakais veids
ka pieklut Taviem personas datiem un izspiest finansialus lidzeklus.
Esosa Covid-19 situacija un attalinatais darbs rada labveligu augsni
visu veidu krapsanai un uzbrukumiem.

leteikumi

Neglaba sensitivu informaciju par sevi e-pastos, neaizsargatajos
makonos un datoros, kur nav atbilstosas kiberaizsardzibas.
Regulari maini paroles un izmanto garas paroles.

|lzmanto antivirusu programmaturu.

RuUpigi lasi e-pastu saturu, izvertejot, vai ir nepieciesams

atvert saites vai failus no nepazistamajiem sutitajiem.

Rupigi izverte netipiskus pieprasijumus socialajos tiklos.

Veic rezerves kopijas.

Seko hdzi Cert.lv un citu drosibas ekspertu aktualitatem un
regulari pilnveido savas zinasanas.

Nebaidies celt trauksmi par aizdomigajam darbibam (piemeram,
aizdomigi zvani vai e-pasti, vai pieprasijumi socialos tiklos).
Seko hdzi Cert.lv un citu drosibas ekspertu aktualitatem un
regulari pilnveido savas zinasanas.

Nebaidies celt trauksmi par aizdomigajam darbibam (piemeram,
aizdomigi zvani vai e-pasti, vai pieprasijumi socialos tiklos).

Kiberzindsanas pret
kiberkrapniecibu
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